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ber mich kann jeder alles wissen, ich habe

nichts zu verbergen« — diesen Satz hort

man haufig, wenn es z. B. um die Nutzung
von Social Media geht oder um die Einrichtung
von groflen Datenbanken. Eine andere Perspek-
tive auf den grof3ziigigen Umgang mit den eige-
nen Daten tut sich vielen Gesprdchspartnern
dann auf, wenn man sie fragt, ob sie einem die
Gehaltsbescheinigung, den Kreditkartenkonto-
auszug oder den Medikamentenschrank zeigen
wiirden.

Bei genauerer Betrachtung haben die meisten
Menschen eine — durchaus individuell verschie-
dene — Haltung dazu, was sie andere Menschen
wissen lassen mochten. Und sie unterscheiden
dabei sehr genau zwischen den Adressaten. Der
besten Freundin und dem Sportkumpel beim
Bier erzdhlt man andere Dinge als der Chefin
oder dem Versicherungsmakler.

Mit der Kontrolle dariiber, was wir wen wis-
sen lassen, und damit einem gewissen Selbst-
schutz ist es aber seit geraumer Zeit vorbei, denn
wir haben unsere Daten und was damit passiert
oft gar nicht mehr selbst in der Hand. Seit es
eine automatisierte Datenerfassung und -aus-
wertung gibt, seit der Computer Daten sammelt,
zusammentfiihrt und beurteilt, seit also Algo-
rithmen eingesetzt werden, kéonnen wir Men-
schen nicht einmal mehr sicher wissen, was mit
unseren Daten geschieht — geschweige denn
darauf Einfluss nehmen. Unsere Selbstschutz-
mechanismen greifen nicht mehr.

Datenpreisgabe an Unbekannt

Wir wissen zum einen nicht, wer unsere Daten
hat — denn die Datenauswertung kann von den
verschiedensten Unternehmen, von Privatper-
sonen oder vom Staat durchgefiihrt werden.
Wer eine App auf dem Handy nutzt, gibt erheb-
liche Daten in aller Regel zumindest dem App-
Betreiber und dem Telekommunikationsanbieter
preis, der App Store hat oftmals Zugriff und
zudem - bei Android-Handys — auch der Betrei-
ber des Betriebssystems oder der Softwareplatt-
form. Zudem gibt es eine Vielzahl von durchaus
umstrittenen gesetzlichen Regelungen, die eine
Herausgabe dieser Daten an staatliche Behorden
ermoglichen. Und schliel3lich sehen die meisten
App-Anbieter vor, dass die tiber die Nutzung der
Apps gewonnenen Daten auch an Dritte weiter-
gegeben werden konnen - oft ohne explizite
Zustimmung der Betroffenen. Bei der Nutzung
von Seiten und Angeboten im Internet ist es
nicht anders: Uberall werden Daten iiber die
Nutzer erhoben und weitergegeben. In der
Folge landen riesige Datenmengen tiber Nutzer
bei den Anbietern von Digitaldiensten auf der
ganzen Welt.

Wir wissen aber auch nicht, was tiber uns
gewusst wird. Denn welche Daten aus welchen
Quellen bei wem wie zusammengefiihrt wer-
den, ist nicht iiberschaubar. Datenhédndler tun
ein Ubriges, Daten {iber Personen, ihre Vorlie-
ben und Abneigungen, ihr Verhalten, ihre Zah-
lungsbereitschaft und ihre Grenzen verfiigbar
zu machen.

Wie es das Bundesverfassungsgericht schon
1983 vorausschauend formuliert hat: Wer nicht
weild, was andere iiber ihn wissen, wird in sei-
nem Verhalten verunsichert, weil er sich auf das
Verhalten des Gegentibers nicht mehr einstellen
kann. Man konnte auch sagen: Die Waffen-
gleichheit in der Kommunikation und bei allen
Entscheidungen und Verhaltensweisen wird
gestort, wenn eine Seite nicht nur mehr weif3,
sondern auch noch verdecken kann, was und
wie viel es ist.

Wie wir beurteilt werden: Algorithmen im Einsatz
Diese Gefdhrdungen fiir den Einzelnen durch
Auswertung seiner Daten unter Einsatz von
automatisierter Datenverarbeitung steht seit
jeher im Fokus des Datenschutzrechts; ja — dies
ist sogar sein ureigenes Anliegen: das Indivi-
duum in seiner Selbstbestimmtheit und damit
der Ausiibung seiner Freiheitlichkeit zu schiit-
zen. Daher wohnt dem Datenschutzrecht auch
durchaus nicht, wie gerne behauptet wird, per
se ein paternalistisches Element inne: Es wird
eben nicht — wie oft beklagt wird — die Wertung
des Einzelnen, was fiir ihn gut ist, ersetzt durch
die Wertung des Gesetzgebers, sondern das Indi-



viduum wird vielmehr in die Lage versetzt, seinen
eigenen Willen zu formen und kundzutun.

Das Datenschutzrecht heute steht aber vor
erweiterten Herausforderungen. Denn es geht
immer weniger um die konkreten Daten eines
Einzelnen, die — zusammen mit anderen Daten
uber diese Person — zu seinem umfassenden
(Ab-)Bild zusammengesetzt werden (konnen).
Vielmehr arbeitet moderne Datenauswertung
durch Algorithmen und seit einiger Zeit auch
unter Einsatz von Maschinenlernen und kiinst-
licher Intelligenz langst damit, auf Einzeldaten
moglichst weitgehend zu verzichten. Stattdessen
wird der Einzelne Gruppen zugeordnet und
nach den Kriterien dieser Gruppen beurteilt.
Auf dieser Basis werden dann Preise fiir Pro-
dukte je mach Zielgruppe variabel bestimmt,
werden Entscheidungen iiber den Zugang zu
Fortbildung und Arbeitsplatz z.B. je nach sozia-
ler Gruppenzugehorigkeit getrotfen oder Krank-
heitsbehandlungen z. B. nach Rentabilitatskrite-
rien zugeteilt. Wer meint, dabei handele es sich
um fernliegende Szenarien autokratischer Sys-
teme wie China oder Singapur, irrt: Fiir all diese
Falle gibt es Beispiele in der EU, z.T. auch in
Deutschland.

Cyber-Diskriminierung als Spiegelbild
unserer Gesellschaft

Nun ware es vorschnell, in all diesen Fallen gleich
von Diskriminierung zu sprechen. Zunachst ein-
mal ist festzustellen: Menschen werden unter-
schiedlich behandelt auf der Grundlage be-
stimmter Vorinformationen, denen der jeweilige
Entscheider in der Situation eine bestimmte
Bedeutung beimisst.

Nicht jede Unterscheidung ist aber zugleich
eine Diskriminierung im juristischen Sinne.
Denn die Diskriminierung als rechtlicher Begrift
umfasst nur die normativ unerwiinschte Be-
nachteiligung Einzelner aufgrund bestimmter
Merkmale. In einigen Fallen — z.B. bei Unter-
scheidungen aufgrund des Geschlechts, des
Glaubens oder der Rasse und Herkunft -
bestimmt sogar die Verfassung in Art. 3 Abs. 3 GG,
dass dies eine Diskriminierung ist. Zudem
kommt es darauf an, wer unterscheidet: Der
Staat unterliegt wegen des Rechtsstaatsgebots
aus Art. 20 Abs. 3 GG strikteren Bindungen als
Private. So diirfen Private nach Sympathie Ver-
trage schliel3en, der Staat aber nicht. Inzwischen
kennt aber auch das einfache Recht unterhalb
der Schwelle des Verfassungsrechts Diskriminie-
rungsverbote, z.B. im Antidiskriminierungsge-
setz AGG, die insbesondere die Verweigerung
eines Vertragsschlusses aufgrund bestimmter
Eigenschaften untersagen — und zwar unab-
hingig davon, ob diese Entscheidung auf
der Basis algorithmischer Auswertungen

oder individueller Entscheidungsparameter
erfolgte.

Diskriminierung kann aber auch mittelbar
und verdeckt erfolgen. Dazu wird ein Ersatz-
kriterium genutzt, das nicht auf eine Diskrimi-
nierung verweist, also neutral ist. Ist dieses
Ersatzkriterium aber korreliert oder sogar eng
verbunden mit dem eigentlichen Diskriminie-
rungskriterium, ist der Erfolg derselbe: Die
Benachteiligung tritt ein. Will man also z.B.
geschiedene Personen nicht einstellen und weil
man (fiktiv), dass 90 Prozent aller Geschiede-
nen langere Zeigefinger als Mittelfinger haben,
was nur bei 5 Prozent aller nicht Geschiedenen
der Fall ist, kann man die diskriminierende
Entscheidung aufgrund dieses neuen, scheinbar
neutralen Kriteriums treffen und erreicht das-
selbe Ziel. Das Beispiel zeigt zwar, dass das
Ersatzkriterium moglicherweise nicht gleich
aussagekraftig ist und moglicherweise auch
fehlerhaft Personen aussortiert, aber wer bereit
ist, diese Ungenauigkeiten in Kauf zu neh-
men, wird sein Ziel, Ausscheiden der
unerwiinschten Personen, gleich-
wohl erreichen.

Und schlieBlich kann
sich Diskriminierung nicht
nur auf das Ob einer
Entscheidung auswir-
ken, sondern ebenso
auf das Wie. Hohere
Preise, schlechtere Ver-
tragsbedingungen und
eine geringere Kulanz
konnen ebenso das
Resultat einer Dis-
kriminierung sein:
So erhélt z.B. der
Nutzer eines Note-
books von Apple
einen hoheren Preis
ausgewiesen als der
Nutzer eines Discoun-
ter-Notebooks, weil
vom teuren Notebook
auf eine hohe Zahlungs-
fahigkeit und -bereitschaft
geschlossen wird. Oder der
Hotelgast, der aus einem
bundesweit bekannten Prob-
lemviertel stammt, bekommt
Hotelzimmer zu einem hoheren
Preis als jemand aus einem
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AUF DEN PUNKT GEBRACHT

¢ Das Gespiir dafiir, was man von sich
selbst preisgeben mdchte, ist in Zeiten
der Digitalisierung auer Kraft gesetzt:
Wir wissen nicht mehr, wer {iber welche
unserer Daten verfiigt und was genau
damit geschieht.

* Die Auswertung grolRer Datenmengen
fiihrt zur Unterscheidung zwischen
sozialen Gruppen. Dies muss nicht, kann
jedoch im Ergebnis zu Diskriminierung
fiihren.

¢ Benachteiligungen bestimmter
Personengruppen sind in der digitalen
Welt leichter zu kaschieren als in der
realen Welt. Der Einzelne kann sich
kaum dagegen wehren.

* Im Interesse des Datenschutzes miissen
technische Lésungen gefunden werden,
die den rechtlichen Anforderungen
geniigen.

* Zugleich muss das Recht so weiter-
entwickelt werden, dass es Antworten
auf die komplexen Fragen des digitalen
Zeitalters zu geben in der Lage ist.

biirgerlichen Viertel. Diese
Unterscheidungen werden als
personalisierte Preise oder
Vertrage umschrieben - ob
und inwieweit sie rechtlich
unerwiinscht sind, ist noch
heftig umstritten. Denn dass es
gute und legitime Griinde fiir
Unterscheidungen geben mag,
ist offensichtlich: Wer in Vor-
leistung tritt, z.B. die Bank
beim Kredit, der Verkaufer
einer teuren Maschine oder
der Vermieter einer Wohnung,
mochte groBtmogliche Sicher-
heit haben, die vereinbarte
Gegenleistung auch tatsachlich
zu erhalten. Eine prazise Ein-
schatzung des Geschaftspart-
ners z.B. hinsichtlich seines
bisherigen Finanzgebarens fiihrt
dann auch zu entsprechend
angepassten Bedingungen.
Der Einsatz von Algorith-
men hat die bestehenden Pro-
bleme um die Diskriminierung
nun erheblich verscharft. Denn
war unter Bedingungen einer
Offline-Welt ein Ersatzkrite-
rium nur schwer zu finden
und entsprechend leicht zu

identifizieren, sieht das bei grof¥flachigen, statis-
tisch ausgerichteten Datenauswertungen ganz
anders aus. Nunmehr konnen Ersatzkriterien
leicht ermittelt und eingesetzt werden, und
ebenso konnen Preis- und Vertragsgestaltungen
ohne Weiteres angepasst werden. So bekommt
der Autofahrer, der haufig nachts unterwegs ist,
auf der Grundlage neuartiger Telematik-Tarife
schlechtere Vertragsbedingungen, weil daraus
hohere Unfallwahrscheinlichkeit
geschlossen wird. Fiir die Betroffenen ist die
algorithmisch fundierte Diskriminierung eine

auf eine

besondere Herausforderung, denn sie ist zumeist
noch weniger nachweisbar als die Diskriminie-
rung in der Realwelt. Wie sollte der Durch-
schnittsnutzer herausfinden, dass iiber den eige-
nen Computer Informationen gesendet werden,
aufgrund derer er schlechtere Vertragsbedingun-
gen wie einen hoheren Zimmerpreis im Hotel
erhalt? Wie sollte die Fernsehzuschauerin in
Erfahrung bringen, dass ihre Vorliebe fiir eine

bestimmte Serie mit einer geringen Kreditwiir-
digkeit korreliert?

Und der Einsatz von Unterscheidungs-Algo-
rithmen fiihrt noch zu einem weiteren Problem.
Damit Algorithmen ihre Rechenleistung erbrin-
gen konnen, miissen sie — insbesondere wenn
sie im Rahmen von kiinstlicher Intelligenz, z.B.
Maschinenlernen, eingesetzt werden - eine
Vielzahl vergleichbarer Rechenoperationen
durchgefiihrt haben, um die zugedachte Auf-
gabe zuverlassig ausfithren zu konnen. Damit
aber greifen Algorithmen diejenigen Diskrimi-
nierungen auf, die sie in den vorhandenen
Datensdtzen vorfinden; sie konnen sie sogar
noch verstarken. Algorithmen sind damit also
beileibe weder neutral noch objektiv, sondern
sie sind Abbild ihres Umfelds. Auch dies kann
der Betroffene nicht kontrollieren.

Die Ohnmacht des Einzelnen

Alle diese Vorgange sind demjenigen, der beur-
teilt wird, in der Regel nicht bekannt. Das tiberle-
gene Wissen tiber ihn selbst, das z.B. ein Daten-
hidndler oder auch die Betreiber bekannter
sozialer Medien iiber die Person zusammen-
gefiihrt hat, steht ihm nicht zur Verfiigung, und
ein Recht auf Auskunft tiber diese aggregierten
Daten besteht zumeist nicht. Auch der Entschei-
dung lasst sich in aller Regel nicht entnehmen,
auf welcher Basis sie getroffen wurde: Ob ein
Vertrag zu diesen oder jenen Bedingungen ange-
boten oder ganzlich verweigert wird, dass der
Kindergarten- oder Studienplatz an andere ver-
geben wurde, lasst in aller Regel keine Riick-
schliisse darauf zu, warum dies der Fall ist. Dies
offnet einerseits Tiir und Tor fiir den Einsatz sol-
cher Mechanismen und verschafft demjenigen,
der sie verwenden kann, erhebliche Vorteile.
Bei den betroffenen Personen indes werden
Misstrauen und Fehleinschatzungen gesdt, weil
diese ihre eigenen Erkldrungsansatze suchen und
finden — die aber mit der reellen Unterschei-
dung und der wirklichen Ursache gar nichts zu
tun haben miissen.

Systematisch ist der Einzelne hier unter-
legen, weil er die ausschlaggebende Technik
der Algorithmen nicht entschliisseln kann; und
bestimmte Rechenverfahren, die gerade in der
kiinstlichen Intelligenz wie dem Maschinen-
lernen oder Deep Learning eingesetzt werden,
lassen es nicht einmal dann zu, wenn der Einsatz
dieser Technologie bekannt ist. Wer aber nicht
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nachvollziehen kann, was geschehen ist, und
wer nicht das Recht und die faktische Moglich-
keit hat, eine Begriindung einzufordern, der
kann auch nicht kritisieren, dass Rechtsverlet-
zungen stattgefunden haben konnten.

Fazit und Ausblick

Unterscheidungen hat es immer schon gegeben;
jede Entscheidung beinhaltet eine Unter-
scheidung, weil sie immer mindestens einer
anderen Alternative eine Absage erteilt. Manch-
mal aber sind Unterscheidungen normativ un-
erwiinscht, ndmlich dann, wenn es sich um Dis-
kriminierungen handelt. Diskriminierungen gilt
es konsequent zu unterbinden, egal, ob sie
mit oder ohne algorithmische Hilfestellung oder
womoglich gar durch algorithmische Ent-
scheidungen herbeigefiihrt werden. Rechtliche
Vollzugs- und Durchsetzungsmechanismen stoRen
hier an ihre Grenzen, denn sie basieren darauf,
dass der Einzelne wehrhaft ist und seine Rechte
effektiv durchsetzen kann. Gerade aber daran
mangelt es. Im engen Zusammenspiel von Tech-
nologie und der Werteordnung des Rechts
missen daher technische Losungen entwickelt
werden, die den rechtlichen Anforderungen
geniigen. Und gleichzeitig miissen die rechtli-
chen Anforderungen so angepasst werden, dass
sie technische Losungen akzeptieren konnen.
Darin liegen erhebliche Herausforderungen
gleich fiir mehrere Forschungsansatze.

Ein erster Ansatz findet sich z.B. im Daten-
schutzrecht, das mit dem Konzept des »privacy
by default« und »privacy by design« verlangt,
dass schon die Entwicklung, erst recht aber der
Einsatz von automatisierten Datenverarbeitun-
gen rechtskonform ablduft. Ein vergleichbares
Konzept konnte man auch fiir den Einsatz von
Algorithmen fordern: Wer solche Verfahren ein-
setzt, muss zeigen, dass eine Diskriminierung
ausgeschlossen wurde, und zwar dynamisch,
d.h., es muss kontinuierlich weiterhin {tiber-
priift werden, ob eine Diskriminierung moglich
geworden ist oder die Software zur Diskriminie-
rung eingesetzt wird. Juristisch konnte man das
mit Instrumenten wie Beweislastumkehr und
pauschaliertem Schadensersatz abfedern, so dass
VerstoRBe sich nicht mehr lohnen wiirden. Je
starker nicht nur der Letztanwender in die Ver-
antwortung genommen wird, sondern schon
die unteren Ebenen bis hin zum konkreten Pro-
grammierer und dahinterstehenden Unterneh-

men, desto eher lassen sich unerwiinschte
Nebenwirkungen vermeiden.

Letztlich aber bedarf es eines Umdenkens
seitens der Technologie, seitens der Rechts-
wissenschaft und seitens der Gesellschaft, und
zwar schon in der Ausbildung und im Studium.
IT-Entwickler brauchen ein Verstandnis dafiir,
dass sie Sorge tragen fiir eine gesellschaftlich
wertvolle und nicht nur finanziell ertragreiche
Technologie-Entwicklung. Gesellschaftlich muss
dafiir eine Nachfrage gesichert sein, und dies ist
nur durch eine Kenntnis und Wertschatzung fiir
die dahinterstehenden Vorstellungen moglich.
Und rechtlich miissen flankierende Normen
Klarheit dariiber schaffen, welche Unter-
scheidungen Diskriminierungen sind und wo

Unterscheidung ein wett-
bewerblich wichtiges Inst-
rument fiir Wettbewerbs-
vorteile ist. Gerade der Staat
ist in besonderer Weise
verpflichtet, seinen eigenen
Einsatz von Algorithmen
aktiv kritisch zu begleiten.

You can read an
English translation of
this article online at:
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